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Portefeuille OpenText Cybersecurity

Devenez une entreprise cyberrésiliente grace a une gamme
de solutions spécialement congue pour les entreprises

« Nos clients issus des
services financiers

et du secteur de la
santé manifestent des
exigences strictes en
matiére de conformite,
nécessitant souvent
l'utilisation de la suite
compléte des solutions
Webroot et Carbonite. »

Dan Meyers
PDG, Computer Business
Solutions

A mesure que les cybermenaces évoluent, les entreprises doivent
adopter une approche de sécurité multicouche pour contrer les
cyberattaques de plus en plus sophistiquées. Les attaques via
I'ingénierie sociale et les tentatives de phishing concernent toutes
les organisations, peu importe leur taille. Pour limiter les risques,

il est essentiel de disposer de diverses technologies et d'offrir des
formations approfondies aux employés, ce qui implique souvent
lintervention de plusieurs fournisseurs, un élément pouvant
s'avérer compliqué et frustrant. Cependant, les entreprises peuvent
simplifier ce processus et améliorer leur défense contre I'évolution
des menaces en utilisant une approche unifiée d’OpenText.

Portefeuille Cybersecurity d’'OpenText

Le portefeuille OpenText™ Cybersecurity est bien plus qu’une suite de
cybersécurité : il s'agit d'une solution adaptée aux PME et autres entreprises.
Notre plateforme, axée sur la simplicité, la facilité d'utilisation et la génération
de valeur, associe de maniére transparente une technologie de pointe a des
interfaces conviviales. Grace a des renseignements sur les menaces de pointe,
a lautomatisation et a un ensemble de produits diversifié, nous révolutionnons
les opérations informatiques, permettant ainsi aux entreprises de sécuriser
leurs actifs de maniére proactive. Considérez cela comme un investissement
stratégique dans la résilience et la croissance futures de votre entreprise.

Produits

Sécurité des données

OpenText Core Email Threat Protection offre un filtrage multicouche pour les
messages entrants, sortants et internes. La solution autorise les messages
électroniques légitimes et bloque automatiquement les menaces malveillantes
telles que les tentatives de phishing, les ransomware, l'usurpation d’identité, les
attaques BEC et les courriers indésirables.

OpenText Core Email Encryption simplifie la sécurité des données en chiffrant
automatiquement les messages électroniques et les piéces jointes contenant
des informations sensibles.
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La solution améliore la défense contre les menaces en
chiffrant ou en mettant en quarantaine les messages en
fonction des stratégies définies, compatibles avec tout
environnement de messagerie.

OpenText Core Email Continuity permet aux utilisateurs
d’'accéder a leur messagerie professionnelle pendant

30 jours depuis n'importe quel périphérique, méme
lorsque linfrastructure est en panne et la solution s'integre
directement a Outlook (POP ou IMAP).

OpenText Core Endpoint Protection offre une sécurité
multivecteur nouvelle génération contre les logiciels
malveillants, les ransomware, les tentatives de phishing
et bien plus encore, avec des renseignements sur les
menaces en temps réel et des traitements automatisés.

OpenText Core DNS Protection est une solution de filtrage
DNS qui exploite la puissance des renseignements sur les
menaces pour renforcer la sécurité et empécher l'acces a
des domaines malveillants et inappropriés.

OpenText Core Security Awareness Training est une
plateforme compléte qui offre une formation continue et
des simulations de tentatives de phishing réalistes pour
réduire les comportements a risque des utilisateurs.

OpenText Managed Detection and Response offre des
capacités de détection, de surveillance et de réponse

aux menaces 24h/24, 7j/7, 365 jours/an, fournies par

des experts hautement qualifiés dans le domaine de la
cybersécurité. La solution associe la visualisation du
réseau, l'analyse du trafic, la surveillance des menaces
internes et la sécurité des noeuds d’extrémité pour offrir le
délai de réponse le plus rapide de l'industrie, soit 9 minutes
entre la détection de la menace et la réponse.

Protection des données

OpenText Server Backup offre une protection des serveurs
compléte, fiable et éprouvée, et prend en charge plus de
200 systémes d'exploitation, plateformes et applications,

y compris des systémes physiques, virtuels et hérités.
Déployée sur site, la solution stocke des copies localement
ainsi que dans le cloud sécurisé Carbonite.

OpenText Core Endpoint Backup est une solution de
sauvegarde compléte et automatique pour tous vos
périphériques de noeuds d'extrémité et leurs données.
OpenText Endpoint Backup simplifie les taches
administratives liées au déploiement de la protection
dans toute une organisation, quelles que soient la taille, la
répartition ou la sophistication de I'environnement.

OpenText Core Cloud-to-Cloud Backup propose une
solution compléte de sauvegarde et de récupération
des applications SaaS, avec une gestion centralisée,
une restauration granulaire, une récupération rapide et
des options de conservation flexibles. Notre solution
de sauvegarde spécialement congue permet aux
administrateurs informatiques de récupérer autant de
données d'applications SaaS que nécessaire.

OpenText Availability garantit la plus haute disponibilité

des serveurs Windows et Linux, évitant ainsi les temps hors
service et les pertes de données. La solution prend en charge
les systémes physiques, virtuels ou cloud, ce qui en fait une
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option compléte de haute disponibilité pour les entreprises
ayant des environnements informatiques mixtes.

OpenText Recover réduit le risque de temps hors

service inattendu en répliquant de maniére sécurisée les
systémes stratégiques dans le cloud, garantissant ainsi la
disponibilité d'une copie a jour si nécessaire.

OpenText Migrate s'appuie sur la réplication en temps réel
au niveau des octets pour migrer rapidement et facilement
les charges de travail physiques, virtuelles et cloud sur
n'importe quelle distance, avec un risque minimal et un
temps hors service quasi nul.

OpenText Core Business Communication Archive fournit
un service d'archivage des informations et deDiscovery
facile a utiliser, sécurisé et unifié qui simplifie la gestion des
messages électroniques historiques et de communication
électronique.

Plus de valeur grace a OpenText

Protection des renseignements sur les menaces de pointe
Notre plateforme de renseignements sur les menaces
basée sur le machine learning de sixieme génération

est utilisée par 140 des plus importants fournisseurs de
sécurité dans le monde. Elle fournit des informations
précises et identifie les menaces connues et futures. Nos
produits sont protégés contre les contenus malveillants
grace a des renseignements sur les menaces en temps
quasi réel provenant de plus de 95 millions de noeuds
d’'extrémité, mis a jour toutes les 5 minutes.

OpenText Secure Cloud

OpenText Secure Cloud est une plateforme puissante
congue pour les PME et les fournisseurs de services
gérés. Depuis une interface unique, elle propose un haut
niveau de sécurité, de productivité, de conformité et de
croissance. Sécurisez votre environnement, respectez
les normes de conformité et développez votre entreprise
facilement. Accélérez l'innovation, gérez les risques et
stimulez la croissance avec OpenText Secure Cloud.

Solution cloud Microsoft

En tant que partenaire Microsoft depuis plus de 20 ans et
fournisseur indirect d'origine (CSP Program), nous avons
remporté le prix Microsoft US 2022 Operational Excellence
Partner of the Year. Avec des milliers de revendeurs indirects
et plus de 70 000 clients communs, nous proposons un
support interne pour Microsoft 365 et la résolution d'environ
97 % des tickets M365 avec nos propres équipes.

Devenez une entreprise
cyberrésiliente avec OpenText

Dans le paysage numérique actuel, une cyberrésilience
solide est essentielle. La gamme OpenText Cybersecurity
fournit une suite compléte de solutions, optimisée par

des renseignements sur les menaces de pointe pour se
protéger contre un large éventail de cybermenaces. Notre
approche intégrée simplifie la gestion de la cybersécurité,
garantissant ainsi la sécurité et la conformité de votre
entreprise. OpenText Cybersecurity peut gérer vos besoins
en matiére de sécurité, pour que vous puissiez vous
consacrer a la croissance de votre entreprise.
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