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OpenText Core Endpoint Backup

Protection des noeuds d'extrémité pour des effectifs en constante évolution

Avantages

OpenText Core Endpoint
Backup vous permet de
protéger les données
précieuses sur les
périphériques des employés,
de limiter les pertes de
données et les violations

de données, et de restaurer
rapidement les données
perdues.

o Complétez votre stratégie de
protection des données, car
les données de l'entreprise
sont conservées sur les
appareils des employés et ne
sont pas protégées

o Limitez les pertes de données
et les violations de données

o Protégez les données tout en
optimisant les performances
du réseau et de lutilisateur
final

e Garantissez la disponibilité et
réduisez la complexité et les
codts

o Réduisez les risques liés aux
ransomware, a la perte ou au
vol de périphériques et aux
erreurs des utilisateurs

OpenText™ Core Endpoint Backup est une solution complete
et automatisée de sauvegarde des noeuds dextrémité et des
données gu'ils contiennent. Protéger les données contre les
erreurs humaines, les logiciels malveillants et le vol devient de
plus en plus complexe lorsque cette protection doit couvrir
de vastes zones géographiques et des infrastructures réseau
sophistiquées. OpenText Core Endpoint Backup simplifie la
gestion et le déploiement de la protection des données a
l'échelle de lensemble de l'organisation, quels que soient sa
taille, sa répartition géographique ou la complexité de son
environnement informatique.

Vos noeuds d'extrémité ne sont pas a lI'abri de la
perte de données

Que ce soit accidentel ou intentionnel, cela se produit

Avec I'évolution des modes de travail, il est crucial pour les entreprises de garantir
une sauvegarde et une protection des noeuds dextrémité a l'échelle de I'entreprise,
en toute circonstance et quel que soit le lieu de travail des employés.

75 % des professionnels de lI'informatique affirment que
leurs organisations sont désormais plus vulnérables aux
cybermenaces depuis qu'elles ont adopté le télétravail’

Grace a OpenText Core Endpoint Backup, les organisations peuvent mieux protéger
les données précieuses sur les périphériques des employés, limiter les pertes de
données et les violations de données, et restaurer rapidement les données perdues.
Elle offre aux entreprises des niveaux de cyber-résilience plus élevés grace a une
protection optimale des noeuds dextrémité, afin de réduire les risques liés aux
ransomware, aux erreurs des utilisateurs et a la perte ou au vol de périphériques.

Protégez vos données les plus vulnérables

Le besoin de protection des noeuds d'extrémité dans le cadre d'une stratégie
de cyberrésilience

OpenText Core Endpoint Backup vous protege contre la perte de données,

les violations de données et les ransomware.

o Options de déploiement flexibles : sauvegardez vos données dans notre
cloud, dans le cloud public ou sur site.

» Déduplication globale : déduplication efficace des données chiffrées pour
optimiser le stockage

» Sauvegarde gérée de maniére centralisée : les sauvegardes automatisées et
contrblées par le service IT peuvent étre gérées sur un tableau de bord unique
a I'échelle de I'entreprise

o Suivi de 'emplacement global : localisez et suivez les périphériques de
noeuds d'extrémité perdus ou volés

o Support primé : disponible 24 h/24 et 7 j/7
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PureDome, Security Breaches of Remote Working in 2024


https://www.puredome.com/blog/security-breaches-of-remote-working?

Dép'oiement et gestion simp'es Fonctions de sécurité avancées

Administration avancée OpenText Core Endpoint Backup protege les ordinateurs
portables des menaces internes et externes. La solution

Les fonctions de gestion et de contréle centralisées inclut des fonctions avancees telles que le suivi des

simplifient le déploiement, tandis que les options de périphériques, l'obligation légale de conservation,

configuration flexibles réduisent Iimpact des charges lauthentification unique (SSO), les options 2FA et bien

de travail de sauvegarde transitant sur le réseau. plus encore.

Comment déployer OpenText Core Endpoint Backup OpenText Core Endpoint Backup utilise un cadre de contréle
basé sur le respect des normes SOC 2 Type 2. Endpoint

OpenText Core Endpoint Backup facilite le déploiement Backup prend en charge la conformité avec plusieurs

du logiciel sur des dizaines, des centaines, voire des réglementations standard du secteur, notamment HIPAA,

milliers de noeuds d'extrémité grace a notre technologie de FERPA, GLBA et RGPD.
déploiement silencieux.

. . - . . Hautes performances
o Etape 1: Créez un coffre-fort géré de maniere centralisée P

dans le coffre-fort hébergé par Microsoft® Azure® OpenText Core Endpoint Backup offre & votre entreprise
d'OpenText. les outils nécessaires pour gérer intelligemment l'utilisation
« Etape 2 : Déployez silencieusement le logiciel sur les de la bande passante a I'échelle mondiale avec un minimum
ordinateurs et les ordinateurs portables d'interruption des performances réseau.
« Etape 3 : Sauvegardez les périphériques distribués a OpenText Core Endpoint Backup fait partie de votre
l'aide du cache local ou directement dans le coffre-fort solution cyber-résiliente. Etre cyber-résilient signifie &tre
« Etape 4 : Récupérez ou effacez  distance les données capable de résister et de récupérer rapidement apres des
en cas de perte ou de vol d'un périphérique cyberattaques et des pertes accidentelles de données.

OpenText Cybersecurity offre une gamme compléete de

, . , . solutions de cybersécurité pour garder vos données en
Déploiement d’OpenText Core Endpoint sécurité et protégées, afin que vous puissiez vivre l'esprit

Backup tranquille.

« Disposer d'une copie centralisée des
données des noeuds d’'extrémité de nos
employés en télétravail réduit nos craintes
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™) de perte ou de vol de terminaux ayant un
@ impact sur notre entreprise. »
D Martin Polaszewski
v Ingénieur réseau principal, Viskase
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“O0— = Y Plateformes prises en charge
Client du noeud d'extrémité :
QuickCache

¢ Windows 10 et versions ultérieures
Back up using QuickCache

(ptiona) or-diratly toAhe vatit o Windows 11 sur les périphériques équipés ARM

¢ macOS 12 et versions ultérieures

Coffre-fort du noeud d’extrémité :

‘@ o Microsoft Azure
- « Windows Server 2022, 2019, 2016, 2012 R2

« SQL Server 2022, 2019, 2016, 2014, 2012 R2
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