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OpenText Cloudally Backup

Toutes vos données stratégiques sont protégées dans vos applications SaaS

Avantages

Face a 'augmentation du
nombre d’attaques de logiciels
malveillants (ransomware,
violations de données), il est
essentiel de protéger vos
données SaaS. Evitez la perte
de données et respectez la
conformité réglementaire avec
OpenText Cloudally Backup,
qui propose une sauvegarde
cloud automatisée et une
récupération rapide, a un
instant donné.

o Améliorez la productivité
grace a une récupération
rapide et réduisez ainsi les
co(ts liés aux interruptions de
service, tout en assurant la
continuité des opérations

e Sécurisez les données SaaS
avec une sauvegarde et une
récupération illimitées, a un
instant donné

o Garantissez la conformité au
RGPD, a la loi fédérale HIPAA,
a la FINRA et la CCPA grace a
une sauvegarde sécurisée et
chiffrée

OpenText™ Cloudally Backup propose une solution compléte de
sauvegarde et de récupération des applications SaaS, avec une
gestion centralisée, une restauration granulaire, une récupération
rapide et des options de conservation flexibles. Notre solution
de sauvegarde spécialement congue permet aux administrateurs
informatiques de récupérer autant de données d'applications
SaaS que nécessaire.

Pourquoi il est nécessaire de sauvegarder
les applications SaaS

La récupération des données perdues reléve de votre responsabilité

Avec de plus en plus de collaborateurs travaillant a distance et des entreprises
encourageant leurs effectifs a migrer vers des applications cloud, les
plateformes cloud et les outils de collaboration dans le cloud sont devenus
essentiels pour les opérations commerciales.

« Seuls 13 % des professionnels de I'informatique savent
qu'’ils sont les seuls responsables de la sauvegarde des
données des applications SaaS'. »

Les SLA des applications SaaS sont parfois vagues pour les entreprises, ce qui
crée une vulnérabilité des données dont ont besoin les travailleurs a distance. Les
applications de collaboration et de productivité, bien qu'elles soient tres efficaces
pour l'objectif visé, ne sont pas congues pour la reprise d’activité aprés sinistre.

Protection proactive de vos applications SaaS

Protection des applications dans le cloud

o OpenText Cloudally Backup est une solution compléte de protection de vos
applications et de vos données cloud

o Automatisez les sauvegardes Microsoft 365, Google Workspace, Salesforce,
Box et Dropbox

o Protégez votre entreprise contre les ransomwares, les logiciels malveillants et
la perte et les violations de données

Effectuez des recherches et récupérez des éléments, des boites de réception
ou des sites de maniére flexible, a n'importe quel niveau granulaire

o Récupérez facilement les données grace a la récupération a un instant donné
» Parcourez les snapshots quotidiens et effectuez des recherches

o Profitez d'une meilleure sécurité grace a une redondance totales

o Stockez plus de données grace au stockage et a la conservation illimités

1 ESG, The Evolution of Data Protection and Cloud Strategies, Mai 2021


https://cybersecurity.opentext.com/products/saas-backup/

L'importance de la sauvegarde cloud-to-cloud

Pourquoi les fournisseurs SaaS recommandent d'utiliser des solutions de sauvegarde et de récupération tierces

Trop souvent, les entreprises utilisant des applications SaaS pensent que leurs données sont en sécurité parce qu'elles

se trouvent dans le cloud. Cependant, le modéle de responsabilité partagée ne les protége pas contre la perte de
données. Tout comme lorsque vos données étaient stockées sur site, elles relévent de votre responsabilité. C'est I'une des
nombreuses raisons pour lesquelles les fournisseurs SaaS recommandent d’utiliser un service tiers pour sauvegarder vos

données stratégiques.

= Microsoft

« La restauration a un instant donné
des éléments de la boite de réception
est hors du champ d’application du
service Exchange. »

salesforce

« Nous vous recommandons d'utiliser
une solution de sauvegarde partenaire,
disponible sur AppExchange. »

Google

« Un administrateur peut restaurer
les données Drive ou Gmail d'un
utilisateur pendant 25 jours maximum
aprées leur suppression de la corbeille
de l'utilisateur. . . passé ce délai,

les données ne peuvent plus étre
restaurées, méme si vous contactez
le support technique. »

Qui est responsable de la sécurité des données ?

Le fournisseur SaaS est tenu de sécuriser l'infrastructure
et les applications dans lesquelles résident les données
et le client est responsable des données elles-mémes.

Récupération des données plus rapide, plus facile
et plus fiable

La solution OpenText Cybersecurity reléve les défis liés
aux fonctionnalités natives en supprimant les contraintes
techniques et temporelles. Que vous souhaitiez restaurer
un élément de maniere granulaire ou effectuer la
restauration compléte d’un site, OpenText Cloudally
Backup est plus rapide, plus facile et plus fiable.

Plates-formes prises en charge

Applications SaaS

e Microsoft 365

» Google Workspace
e Box

e Dropbox

Salesforce
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Stockage de sauvegarde

« Datacenters de stockage cloud en Australie, au Canada,
en France, en Allemagne, en Suisse, en Inde, en Irlande,
au Japon, en Afrique du Sud, au Royaume-Uni et aux
Etats-Unis

« Stockage personnel (BYOS) : effectuez la sauvegarde
sur votre propre systéme de stockage compatible avec
Amazon Web Services, Microsoft Azure ou S3

L'atout pour rendre votre
entreprise cyberrésiliente

Nous vous aidons a pérenniser votre activité

OpenText Cybersecurity réunit les meilleures solutions

de sa catégorie pour aider votre entreprise a rester
cyberrésiliente. Elle empéche les menaces et vous permet
de respecter les réglementations en constante évolution.
Nous limitons également l'impact des événements
indésirables grace a une détection, une réponse et une
récupération rapides et transparentes des données.

La solution OpenText Cloudally Backup est une partie

de la cyberrésilience, qui sauvegarde et récupeére vos
applications Saa$S afin d'éviter les interruptions de service
colteuses et de garantir la sécurité de vos données.

En savoir plus sur OpenText Cloudally Backup »
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