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DATA SHEET

Sauvegarde complete pour Microsoft 365

Protection de toutes vos données Microsoft 365

Avantages

Sécurisez vos données
Microsoft 365 et celles
stockées sur des lecteurs
partagés avec OpenText
Cloudally Backup

Protégez toutes les données
Microsoft 365 grace a une
sauvegarde automatisée a

la demande sur le stockage
Amazon S3.

Mettez en oeuvre une
récupération rapide pour
réduire les codts liés aux
interruptions de service et
assurer une continuité des
activités transparente.

Sécurisez les données
Microsoft 365 avec
une sauvegarde et une
récupération AWS S3
illimitées a un instant T.

Simplifiez la conformité

au RGPD, a la loi fédérale
HIPAA, a la CCPA et aux
réglementations de la FINRA
grace a des sauvegardes
sécurisées, chiffrées et
immuables.

Adoptez une stratégie de
sauvegarde 3-2-1 avec une
copie secondaire dans AWS
et une copie tertiaire dans
Amazon Glacier.

Accédez a la récupération
en libre-service depuis
n'importe ou pour restaurer
les données en toute
confiance avec une
restauration granulaire entre
utilisateurs a un instant T
associée a une conservation
illimitée.

Récupérez le contréle de
vos données en exportant
les données archivées pour
un acces local au format

ZIP ou vers votre stockage
compatible AWS, Azure ou
AWS S3.

Microsoft 365 ne peut pas vous protéger contre les pertes de
données résultant d'erreurs humaines, d'intentions malveillantes,
de pannes, d'erreurs de synchronisation, de piratages
informatiques ou de logiciels malveillants.

La récupération des données perdues
releve de votre responsabilité

Bien que Microsoft héberge vos données, il incombe a votre entreprise de les
controler et de les protéger contre les menaces de sécurité ou les suppressions
accidentelles.

Microsoft 365 est une puissante plateforme, qui ne dispose toutefois pas de
processus de sauvegarde et d’archivage quotidiens. Les options natives de
restauration des éléments supprimés sont soumises a des contraintes de temps,
destructrices (elles écrasent les données existantes) et fastidieuses. De plus,
une fois que vos données ont été supprimées de la Corbeille (manuellement ou
automatiquement), elles disparaissent définitivement.

Protection proactive de Microsoft 365

Les SLA des applications SaaS sont parfois vagues pour les entreprises, ce

qui crée une vulnérabilité des données. Bien qu'elles soient trés efficaces pour
l'objectif visé, les applications de collaboration et de productivité sur lesquelles
comptent de nombreux travailleurs a distance pour rester productifs ne sont pas
congues pour la reprise d'activité aprés sinistre.

OpenText™ Cloudally Backup permet la sauvegarde et la récupération completes
de Microsoft 365 et d'autres applications SaasS. Il offre également une gestion
centralisée, une restauration granulaire, une récupération rapide et des options
de conservation flexibles. Cette solution dédiée a la sauvegarde permet aux
administrateurs informatiques de récupérer autant de données d’applications
SaaS que nécessaire.

Sauvegarde : protection compléte pour
Microsoft 365

o Sauvegarde quotidienne automatisée de toutes les données Microsoft 365,
y compris la messagerie électronique, le calendrier, les contacts, les taches,
les boites aux lettres partagées, SharePoint Online, OneDrive, Teams,
les groupes et les notes

o Sauvegarde des artéfacts de conservation en cas de litige
o Sauvegardes effectuées trois fois par jour sur demande

e Sauvegarde BYOS sur votre stockage compatible AWS, Azure ou AWS S3 pour
se conformer aux réglementations locales

o Options de sauvegarde : référentiel unique et a la demande
o Activation manuelle et/ou automatique des utilisateurs

» Activation en bloc conditionnelle basée sur les groupes Microsoft ou les
paramétres Active Directory

o Possibilité de suspendre les sauvegardes et d'exporter les comptes inactifs
pour réduire les colts de licence et faciliter le provisioning/déprovisioning

» Archivage automatisé des utilisateurs supprimés avec suppression facultative
de la sauvegarde aprés un nombre de jours défini par l'utilisateur pour
respecter les exigences réglementaires



« Nous vous recommandons de sauvegarder régulierement vos contenus et vos données
stockées sur les services ou de les stocker sur des applications et des services tiers. »

Accord de service Microsoft

Récupération : options illimitées et
flexibles en matiere de données
o Restauration en un clic des données Exchange

e Restauration illimitée a un instant T avec des
versions/snapshots historiques

o Restauration granulaire/hiérarchique/par mot-clé
intelligente par date, piéce jointe ou mot-clé

o Restauration entre utilisateurs/sites vers le méme
ou un autre utilisateur/site

o Restauration non destructrice, sur place ou par
contournement

Exportation : format au choix

o Exportez les archives vers votre stockage au format
ZIP ou directement vers votre stockage S3, Azure,
Box ou Dropbox

o Exportez les données Exchange au format PST, EML
ou VCF

e Exportez les données Microsoft Teams au format HTML
pour les consulter hors ligne

Sécurité : informations
d’'identification rigoureuses
et prétes pour l'audit

o Stockage sécurisé des données Amazon S3 pour une
haute disponibilité pendant les interruptions de service
de Microsoft 365

e Conforme a la norme ISO 27001, a la loi HIPAA et au
RGPD

 Prise en charge de l'authentification multi-criteres

o Chiffrement des données AES-256 au repos et HTTPS
en transit

 Verrouillage d’'objet de stockage immuable (facultatif)
pour la récupération aprés des attaques par
ransomwares

o Période de grace de récupération de sept jours pour
les sauvegardes supprimées

e SLA garantissant un temps de fonctionnement/
disponibilité de 99,9 %

Facilité d'utilisation : expérience
utilisateur intuitive et gestion
avancée des utilisateurs

e Tableau de bord unique pour la sauvegarde de
toutes vos plateformes SaaS (Microsoft 365, Google
Workspace, Salesforce, Box et Dropbox)
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Portée dela Données Microsoft 365
sauvegarde (messagerie électronique, calendrier,

contacts, taches, notes), SharePoint
Online, OneDrive, groupes Office
et Teams

Stockage de » Stockage AWS S3

sauvegarde * BYOS : Sauvegardez votre stockage
compatible AWS, Azure ou AWS S3
Conservation lllimitée : configurations personnalisées

disponibles

Compatibilité  Tous les abonnements Microsoft 365

Durée et » Sauvegarde quotidienne a 0:00 UTC
fréquence de (par défaut) ou spécifiée par
sauvegarde l'utilisateur

» 3 sauvegardes quotidiennes sur
demande

Emplacement e Asie Pacifique : Australie, Inde et
des Japon
datacenters de

» Europe : France, Allemagne, Irlande et
sauvegarde

Royaume-Uni

o Amérique du Nord : Canada et
Etats-Unis

« Afrique du Sud

o Configuration préte a 'emploi et aucun effort de
maintenance nécessaire

o Controle d'acces granulaire pour plusieurs
administrateurs

o Journal d'audit et d’activité filtrable avec vue détaillée de
toutes les exportations, restaurations et sauvegardes

o Rapport de synthese des sauvegardes quotidiennes
et alertes par e-mail en cas d'exception avec liens de
dépannage intégrés

» Modele de tarification flexible, au mois ou a l'année, avec
paiement a l'utilisation

OpenText Cloudally Backup s’inscrit dans le cadre d’'une
stratégie solide de cyberrésilience, qui permet aux
organisations de se prémunir contre les cyberattaques et
les pertes accidentelles de données, et de s'en remettre
rapidement. Les solutions de sécurité et de sauvegarde
OpenText simplifient la cybersécurité.

En savoir plus »
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https://www.microsoft.com/en-ca/servicesagreement
https://cybersecurity.opentext.com/products/saas-backup/microsoft-365-backup
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