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Transicdo da OpenText de certificados SHA-1 para SHA-2

Com os Ultimos avancos em ataques de criptografia, os especialistas em seguranca de rede informaram que usar
certificado SHA-1 pode permitir que um invasor falsifique contetido, execute ataques de phishing ou ataques a
intermediarios.

Apesar dessa potencial vulnerabilidade nao existir com relagdo ao OpenText™ Trading Grid™ ou OpenText
Information Exchange, estamos emitindo essa informagédo como parte do nosso esforgo continuo de manter os
niveis mais altos de integridade e seguranca de dados para 0s nossos clientes.

Se vocé ou seu parceiro comercial utiliza FTPS, AS2, RosettaNet, OFTP, MQ, AS3 ou outro protocolo para
estabelecer uma conexao de troca de mensagem digitalmente assinada com Trading Grid™ ou Information
Exchange, a OpenText recomenda que VOCcé comece a se preparar para substituir seus certificados SHA-1 por
certificados SHA-2 para aprimorar suas prote¢fes de seguranca.

Para auxiliar os nossos clientes na transicdo para SHA-2, a OpenText comecgara a renovagao de todos o0s
certificados como SHA-2 assim que o certificado atual vencer. Planejamos concluir a transicéo de certificados SHA-
1 para SHA-2* até 1° de janeiro de 2017, data que a Microsoft® anunciou que ndo terd mais compatibilidade com
certificados SHA-1.

*Os certificados SHA-2 serdo emitidos pela nossa autoridade certificadora atual, Comodo.
Acao requerida

Para preparar sua empresa para essa alteragdo e ajudar a garantir um processo de renovacao de certificado
adequado:

1. Verifique com o seu provedor de software ou servigos para garantir que seu software de comunicacéo seja
compativel com os certificados SHA-2 emitidos pela Comodo.

o Se sim, sua empresa estara pronta para realizar a transicéo para o certificado SHA-2 mais seguro
quando seu certificado atual expirar.

o Do contrério, e se o seu provedor de software de comunicagdo ndo puder ajudar, entre em contato
com o seu Gerente de Cliente da OpenText para conversar sobre quais opg¢des estédo disponiveis
para vocé.

2. Entre em contato com 0s seus parceiros comerciais e pe¢a que fagam a mesma verificagdo com os
respectivos provedores de software comunicacdo para garantir que o respectivo software de comunicagéo
de cada parceiro seja compativel com os certificados SHA-2 emitidos pela Comodo.

Na OpenText, a seguranca e a privacidade das suas informag@es é a nossa principal prioridade. Desta forma,
continuaremos a avaliar 0os nossos produtos de software e tomaremos todas as medidas necessérias para proteger
contra qualquer ameaca de segurancga de dados.



Outras informacdes

Para obter informac¢des adicionais, consulte o FAQ ou entre em contato com o0s Servicos de assisténcia de nuvem.
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