
 

고객 주의보 

OpenText™의 SHA-1 에서 SHA-2 로의 인증서 전환 

네트워크 보안 전문가들은 암호화 공격이 나날이 발전하면서 SHA-1 인증서 사용으로 인해 공격자가 컨텐츠를 

도용하고 피싱 공격 또는 “중간자” 공격을 수행할 수도 있다고 경고했습니다.  

이러한 잠재적인 취약성이 OpenText™ Trading Grid™/Information Exchange 자체에 존재하지는 않지만 당사는 

데이터 무결성 및 고객 보안에 있어 최고 수준을 유지하려는 노력의 일환으로 이러한 문제에 주의를 기울이고 

있습니다. 

사용자 또는 사용자의 거래 파트너가 FTPS, AS2, RosettaNet, OFTP, MQ, AS3 또는 다른 프로토콜을 사용하여 

Trading Grid™/Information Exchange와 디지털 서명되거나 암호화된 메시지 교환 연결을 설정한 경우 OpenText는 

보안 강화를 위해 SHA-1 인증서를 SHA-2 인증서로 교체할 것을 강력하게 권장합니다. 

SHA-2로의 전환에 있어 고객을 지원하기 위해 OpenText는 현재 인증서가 만료되면 모든 인증서를 SHA-2로 갱신할 

것입니다.  Microsoft®가 발표한 SHA-1 인증서 지원 중단 날짜인 2017년 1월 1일까지 SHA-1에서 SHA-2* 인증서로 

전환을 완료할 것입니다.   

* SHA-2 인증서는 당사의 현재 인증서 기관인 Comodo에 의해 발급됩니다. 

요구사항 

인증서 변경을 준비하고 원활한 인증서 갱신 절차를 수행하려면:  

1.     소프트웨어 제공 업체를 확인하여 통신 소프트웨어가 Comodo에 의해 발급된 SHA-2 인증서를 지원하는지 

확인합니다. 

o    지원하는 경우 현재 OpenText 공개 키 인증서가 만료되면 보다 보안이 강력한 SHA-2 인증서로 

전환할 수 있습니다. 

o    지원하지 않는 경우 현재 통신 소프트웨어 제공 업체가 사용자를 지원할 수 없습니다. OpenText 고객 

관리자에게 연락하여 사용 가능한 옵션에 대해 문의하십시오. 

2.     거래 파트너를 확인하여 통신 소프트웨어 제공 업체와 함께 동일한 확인 절차를 수행하여 통신 소프트웨어가 

Comodo에 의해 발급된 SHA-2 인증서를 지원하는지 확인하십시오.   

OpenText는 사용자의 보안 및 개인 정보 보호를 최우선으로 합니다. 그러므로 당사는 소프트웨어 제품을 지속적으로 

평가하고 적절한 조치를 취해 모든 데이터 보안 위협으로부터 보호할 것입니다. 

추가 정보 

보다 자세한 정보는 FAQ를 참조하거나  클라우드 지원 서비스에 문의하시기 바랍니다.  

http://www.opentext.com/campaigns/sha2
http://techsupport.gxs.com/
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