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如何使用本文件？ 

此“常见问题解答”回答了客户针对 POODLE 漏洞最常提出的一些问题。这是一份动态文件，将在 

http://techsupport.gxs.com/ 定期更新。 

什么是 POODLE？ 

POODLE 的全称是 Padding Oracle On Downgraded Legacy Encryption（降级传统加密填充提

示）。正如其名称所示，此安全问题乃是一种协议降级，给人以利用过时加密形式的可乘之机。

当谷歌发表了题为《这条狗会咬人：利用 SSL 3.0 回退模式 (This POODLE Bites:Exploiting The 

SSL 3.0 Fallback)》的文章后，这一问题引起了全世界的注意。 

POODLE 如何工作？ 

攻击者借助 POODLE 发起中间人攻击，强迫连接“回退”至 SSLv 3（安全套接字层 3.0 版），试

图获取敏感的用户数据。可能泄露的数据取决于所启用的 SSL 连接类型。   

此漏洞被评级为中等。这意味着，此漏洞给了攻击者可乘之机，借此损害数据元素机密性、完整

性和/或可用性，但漏洞攻击还需要一项或多项其他前提条件。POODLE 攻击非常难以实施，且 

250 次以上事务尝试才能发现单个字节的数据。 

OpenText 正在采取哪些措施来保护客户？ 

OpenText 的安全专家目前正在分析有关 POODLE 的风险。必要时，OpenText 将禁用 SSL 3 及

更早版本，以防止其被用于访问 GXS 通信网关。相反，OpenText 将使用传输层安全协议 (TLS)，

这是能够有效抵御 POODLE 攻击的推荐协议版本。 

我会受到怎样的影响？ 

任何支持安全套接字层 (SSL) 第 3 版 (SSLv3) 的服务都可能被攻击者用来解密安全会话，因此可

能会泄露用户数据。  

只有当发送方和接收方均支持 SSLv3 时，该连接才会容易遭到 POODLE 攻击。如果已经禁用 

SSLv3，您不会受上述问题的影响。OpenText 建议联系您的内部应用程序管理员或软件供应商，

以确保正在使用 TLS 1.0 或更高版本（在禁用 SSLv3 的前提下）连至我们的服务。  

我需要做什么？  

OpenText 将分阶段更新通信网关上受影响的协议。补救计划正在制定中，更新日期的细节会很

快发布。如果计划的更新日期前有任何变动，我们会向客户发出合理通知。 

http://techsupport.gxs.com/
https://www.openssl.org/~bodo/ssl-poodle.pdf
https://www.openssl.org/~bodo/ssl-poodle.pdf
http://thehackernews.com/search/label/man-in-the-middle%20attack
http://www.first.org/cvss/cvss-guide.html
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同时，客户应主动确保其通信软件支持 TLS 的回退模式（TLS 1.2、1.1 和 1.0）。如果使用情况

允许，OpenText 建议您立刻禁用 SSL。如对 SSL 禁用方法有任何问题，请联系您的软件供应商。  

哪些浏览器受 POODLE 影响？ 

对于基于浏览器的应用程序，所有使用 SSLv3 的网络浏览器都有风险。尽管大多数现代网页浏览

器（Chrome、Firefox、Safari 和 Internet Explorer 9+）都使用 TLS 1.0 或更高版本，但 Internet 

Explorer 6 等旧浏览器仅支持 SSLv3。这意味着，还在使用较老版本电脑和浏览器的用户可能受 

POODLE 漏洞的影响。 

如果不更新浏览器，而想访问 OpenText 的服务，我的账

户会出现什么情况？ 

尽管您的账户不会被关闭，但此种连接将被拒绝，而您将无法访问 OpenText 的服务。 

哪些连接方法易受 POODLE 攻击？ 

OpenText 信息安全部门正在进行分析，以确定 POODLE 对用于连接至 OpenText 服务的各种通

信协议造成的风险。使用 SSL 安全功能的通信协议如下所列： 

 HTTPs 

 FTPs 

 AS2 

 RosettaNet 

 OFTP 

 MQ 

 AS3 
 

如果您或您的贸易伙伴使用上述任一通信协议，现在也不用太担心。OpenText 正在对各协议进

行风险分析，以确定哪些协议要求禁用 SSL。我们将在计划的更新日期前（正常为 60 天），向

受影响客户提供有关变化的合理通知。 

如何禁用 SSLv3？ 

浏览器：   

互联网上有很多资源提供有关禁用浏览器中 SSLv3 支持的说明。其中一个例子是：

https://zmap.io/sslv3/browsers.html。  

 

连接软件：   

如果使用第三方软件包连接我们的服务，OpenText 建议您尽快联系软件提供商，确保软件支持 

TLS 且 SSL 可被安全禁用。  

https://zmap.io/sslv3/browsers.html
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如何知道我的服务是否受到补救计划影响？  

每个通信协议的客户建议函中均列出了使用 SSL 安全功能且会受补救计划影响的 网关 URL。要查看这些

网关 URL，请访问我们的网站下载与您的通信协议对应的建议函。 

何时将关闭与我的通信协议对应的 SSL？ 

OpenText 将分阶段更新通信网关上受影响的协议。补救计划正在制定中，更新日期的细节会很

快发布。要查看已完成补救的通信协议明细，请访问我们的网站。 

我的系统无法支持传输层安全协议 (TLS)。该怎么办？  

 

虽然 OpenText 将禁用 SSL 推荐为应对 POODLE 威胁的最有效方式，但是，我们知道并非所有客户都支

持传输层安全协议 (TLS)。如果您的系统不支持 TLS，可借助 OpenText GXS 已经建立的例外列表，继续

使用 SSL 访问 GXS 网络。要继续使用 SSL，您应访问我们的网站，将您的公司添加到我们的例外列表中。 

 

我的贸易合作伙伴该怎么办？ 
 

随着通信网关完成补救，客户和贸易合作伙伴将需要使用 TLS 与 OpenText GXS 通信网关建立消息交换连

接。客户应负责通知其贸易合作伙伴采取必要操作，应对即将到来的 POODLE 补救。  

 

如果您的贸易合作伙伴直接连接 OpenText 服务，但不支持传输层安全协议 (TLS) 且希望被添加到例外列

表，则他们需要向 OpenText 提供自己的 IP 地址。  

如果需要更多信息，应与谁联系？   

如有任何问题或需要更多帮助，您可联系自己的支持机构，或者访问 OpenText 网站，查找全球

联系信息。 

http://opentext.com/campaigns/opentexts-response-to-the-poodle-vulnerability/gateway-remediation-schedule
http://opentext.com/campaigns/opentexts-response-to-the-poodle-vulnerability/gateway-remediation-schedule
http://opentext.com/campaigns/opentexts-response-to-the-poodle-vulnerability/poodle-vulnerability-ssl-waiver
http://techsupport.gxs.com/
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